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DIGITALISIERUNG
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über „Cloud-

Computing“

Operationale 

Unternehmens

-steuerung 

über ICT



3

© Copyright Euler Hermes 11/03/2014

Diese Entwicklung 

bietet Unternehmen 

viele Chancen,

... 

... birgt aber auch 

erhebliche Bedrohungen 

für deren Sicherheit.

+
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In Deutschland war bereits jedes zweite 

Unternehmen Opfer von eCrime

(Bitkom 2015)

Angriffswahrscheinlichkeit unabhängig von

Branche, Unternehmensgröße und IT-Nutzungsverhalten

(IHK Hannover, Allianz 2015)   

Durchschnittliche 

Schadenhöhe bei großen 

Unternehmen 1,8 Mio. €

(Kaspersky 2014)

2014: 117.339

Angriffe täglich

(PWC 2015)
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Die wichtigsten Betrugsszenarien

„MAN IN

THE CLOUD“

„MAN IN

THE MIDDLE“

„FAKE

IDENTITY

FRAUD“

„PAYMENT

DIVERSION“

„FAKE

PRESIDENT“
„PHISHING“
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Die wichtigsten Betrugsszenarien

„MAN IN

THE CLOUD“

„MAN IN

THE MIDDLE“

„FAKE

IDENTITY

FRAUD“

„PAYMENT

DIVERSION“

„FAKE

PRESIDENT“

„PHISHING“

Per E-Mail

integrierter Link 

1
Kopierte

Original-Website 

2
Aufforderung zur 

Anmeldung

3
Daten ermöglichen 

Zugriff zur Website

4
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Die wichtigsten Betrugsszenarien

„MAN IN

THE CLOUD“

„MAN IN

THE MIDDLE“

„FAKE

IDENTITY

FRAUD“

„PAYMENT

DIVERSION“

„FAKE

PRESIDENT“

„PHISHING“

Vorspiegelung einer

Falschen Identität

1
Anweisungen,

z.B. zu dringenden 

Finanztransaktionen

2
Verpflichtung zur 

Verschwiegenheit

3
Betroffene Konten 

sind geleert, bevor 

der Betrug 

entdeckt wird

4
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Die wichtigsten Betrugsszenarien

„MAN IN

THE CLOUD“

„MAN IN

THE MIDDLE“

„FAKE

IDENTITY

FRAUD“

„PAYMENT

DIVERSION“

„FAKE

PRESIDENT“

„PHISHING“

Betrüger gibt sich als 

Geschäftspartner 

oder Lieferant aus 

1
Gefälschte 

Mitteilungen / 

geänderte 

Bankverbindung 

2
Bezahlung von 

Waren oder Dienst-

leistungen auf das 

abweichende Konto

3
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Die wichtigsten Betrugsszenarien

„MAN IN

THE CLOUD“

„MAN IN

THE MIDDLE“

„FAKE

IDENTITY

FRAUD“

„PAYMENT

DIVERSION“

„FAKE

PRESIDENT“

„PHISHING“

Vermeintlicher 

Kunde gibt 

Lieferanschriften an

1
Lieferung

2
Keine Zahlung

3
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Die wichtigsten Betrugsszenarien

„MAN IN

THE CLOUD“

„MAN IN

THE MIDDLE“

„FAKE

IDENTITY

FRAUD“

„PAYMENT

DIVERSION“

„FAKE

PRESIDENT“

„PHISHING“

Unternehmen A Unternehmen B

Greift Datenverkehr ab
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Die wichtigsten Betrugsszenarien

„MAN IN

THE CLOUD“

„MAN IN

THE MIDDLE“

„FAKE

IDENTITY

FRAUD“

„PAYMENT

DIVERSION“

„FAKE

PRESIDENT“

„PHISHING“

Leichter Zugriff auf 

ausgelagerte 

Rechenzentren für 

Unternehmen

+
Einfacher Zugriff 

für Diebe über 

Keylogger

–

Basis für weitere Angriffe!
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Welche Schäden sind versichert?

 Alle beschriebenen Szenarien sind im Rahmen der Vertrauensschadenversicherung 

Smart versichert

 Vorsatzschäden von Vertrauenspersonen (identifiziert und nicht-identifiziert)

 Schäden verursacht durch Dritte (Raub und Diebstahl aus Tresor, Bankschließfach 

oder Gewahrsam einer VP, Betrug)

 Verrat von eigenen oder fremden Betriebs- und Geschäftsgeheimnissen 

 Vertragsstrafen

 Kosten zur Minderung eines Reputationsschadens
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Wir sind für Sie da, 

wenn Ihr Vertrauen missbraucht wird

 Unbegrenzte Rückwärtsdeckung, unabhängig von Vorversicherungen

 Schutz auch bei Schäden durch nicht identifizierbare Vertrauenspersonen

 Vorläufige Entschädigung bis zu 5.000.000 Euro im Einzelfall (Option)

 Übernahme externer und interner Schadenermittlungs- und Rechtsverfolgungskosten 

bis zu maximal 50% des versicherten Schadens

 Wiederauffüllung der Versicherungssumme

 Grundsätzlich keine Selbstbeteiligung
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Abgrenzung zwischen VSV & Cyber

 Bewusstsein, dass man ohne eigenes Zutun Opfer krimineller Handlungen wird

 Es gibt keine 100% IT-Sicherheit

 Schwerpunkt von Cyber liegt auf Haftpflicht, BU und Assistance

 Schwerpunkt von VSV liegt auf Crime (innen und von außen)

 Einfache Versicherungslösung: Einkauf beider Produkte (Konzernlösung)

 Regelung von Subsidiaritäten
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Gute Gründe 

für den Abschluss einer 

Vertrauensschadenversicherung
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Gute Gründe für den Abschluss einer 

Vertrauensschadenversicherung

 Bewusstsein, dass man ohne eigenes Zutun Opfer 

krimineller Handlungen wird

 Reputationsverlust

 Beeinträchtigung der Geschäftsbeziehungen

 Beeinträchtigung der Beziehungen zu Behörden

 Zeitaufwand für das Management der Schadenfälle

 finanzielle und zeitliche Aufwendungen für den Rechtsstreit

 finanzielle und zeitliche Aufwendungen für PR

 Stärkerer Überwachung durch Aufsichtsbehörde

 Schwierige Liquiditätsbeschaffung und schlechtes Rating

Die häufigsten indirekten 

Auswirkungen infolge von 

Wirtschaftskriminalität: 
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Gemäß § 93 AktG n. F. und § 43 GmbHG i.V.m. der 

einschlägigen Rechtsprechung verlangen: 

 Sicherstellung eines ausreichenden Informations-

und Risikomanagements

 Absicherung von „Worst-Case“- Szenarien

Haftung der Organe:

 Persönliche Haftbarkeit der Geschäftsführer und 

Vorstände

 Empfindliche Geldstrafen bis zu zwei Jahresgehältern

COMPLIANCE 

§

© Copyright Euler Hermes 11/03/2014
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Ihr Weg zum Schutz vor Wirtschaftskriminalität
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Sprechen Sie km credit 

consulting an, wenn Sie wissen 

möchten, wie Sie sich konkret 

davor schützen können.

Nutzen Sie das Premium Wording 

der km credit consulting für die 

Euler Hermes VSV Lösung.



Vielen Dank für Ihre 

Aufmerksamkeit!


