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Götz Schartner



• Gründer + Geschäftsführer
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• Hacker (friendly )







Penetrationstests



Awareness



Vulnerability Management





Modul 1: Identitätsdiebstahl





digitale Identitäten



Wertvoll?





Wo bewahren Sie ihre Kennwörter auf?











oder





eBay Auktion



500





Listenpreis: 809,-- Euro 



Ihr Verkaufspreis 250,-- Euro



Achtung: 500 Käufer 



Einige würden . . . 





andere würden . . . 





Don‘t worry



. . . wie könnten Kriminelle Zugriff auf ihre Identität bekommen?



inurl:ftp "password" filetype:xls



Hacking Online Shops







Modul 2: Hacking 



Wie schützen Sie Ihre Daten?







Internet

Unternehmensnetzwerk

Zahlungsverkehr

Produktionssteuerung

Hacker/Gruppe



Bedrohung heute:



Modul 3: Cyber-Crime Strukturen





Coder



Hacker



Analysten



Money Muler



NSA Affäre



. . . und niemand hat das gewusst?







. . . aber „keine Wirtschaftsspionage“ 



Dr. Hans-Peter Friedrich 



Dr. Hans-Georg Maaßen













Modul 4: Zahlungsverkehr









elektronische Zahlungsverkehrsmanipulationen



• 176 Opfer-Konten
• 5.500,-- € bis 50.000,-- €
• 962.000,-- Euro wurden gestohlen

• 5.000 Opfer-Konten
• 35.000.000,-- € wurden gestohlen

• einige dutzend Opfer-Konten
• 3.000.000,-- US$ wurden durchschnittlich gestohlen

• Schadenshöhen zwischen: 
35.000,-- € bis 150.000,-- €

• 109 Opfer-Konten mit 5.000.000 bis 25.000.000 US$ Schaden







Modul 5: WLAN
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Modul 6: Schutz





Reduktion der Risiken durch:

1. technische Maßnahmen
• z.B. Schwachstellen Management 

(Teil eines ISMS)

2. organisatorische Maßnahmen

3. Versicherungen für kritische Restrisiken



Kritische Daten/Systeme: Ent-Netzung
- zumindest digital -



Internet

Firmennetz

Zahlungsverkehr



Internet

DMZ (BYOD)

DMZ Internet

UnternehmensnetzwerkServer

Produktion



professionell ausgebildete 
IT-Abteilung und/oder IT-Partner



aktuelle Software
PATCHEN – PATCHEN – PATCHEN

aktuelles Betriebssystem (Win7/8)



Wenn‘s nicht geht?



ISOLIEREN



. . . also Ent-Netzen



http://www.buergercert.de



Webbrowser

• Verwenden Sie zwei Webbrowser
• Aktivieren Sie die Sicherheitsfunktionen Ihres Webbrowsers



Mitarbeiter Sensibilisierung
(z.B. Thema E-Mails)



Kennwörter

• Verwenden Sie sichere Kennwörter
• Niemals ein Kennwort mehrfach verwenden
• Auswendiglernen, oder „getarnt“ aufschreiben (gilt auch für 

Passwort-Safe)



WLAN-Sicherheit



kritische Restrisiken Versichern!





5 spannende und wahre Cyber-Crime Fälle

Anleitung zur Absicherung Ihres:
• WLANs
• Computers
• Smartphones / Handys
• Online Bankings 

Preis: 19,90 Euro

Wo: Bücherstand 
regionalen Buchhandel 
Amazon.de 



Chronologie der Überwachung
• NSA
• Whistleblower
• Die Kanzlerin
• Schutz

Preis: 19,99 Euro

„Vorsicht Freund liest mit!“
- staatliche Überwachung
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