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VON GOTZ SCHARTNER

Fme gehackte Webcam kann
S) sehr tiefe in

Die Webcam als Spion

Wie die Webcam zum Ausspahgerit wird — und man sich schiitzen kann

in der ersten Zeit hiufig nicht er-
kannt. Ich habe dies mit einer ver-
seuchten E-Mail getestet. Auf dem

das Leben anderer bieten. Vor allem
die integrierten Webcams von Lap-
mps migen hiufig mehr als nur ein
im Hintergrund: Ich selbst
hzbe schon mit Fillen zu tun ge-
habt, bei der junge Frauen beim Ba-
den oder Sex ausgespiht wurden.
Auch Jugendliche kiinnen von einer
solchen Cyberattacke getroffen wer-
den, wenn der Laptop
auf dem Schreibtisch im
Kinderzimmer steht. Die
rkriminellen haben
auch die Mbglichkeit,
Sie zu belauschen, in-
dem sie die Kontrolle
iber das Mikrofon des
Laptops oder der Web-
cam ithernehmen.
Oft werde ich gefragt
woran man erkennt,

com
kénnen Sie verdichtige E-Mail-An-
lagen riffen lassen. Dort
wurde mein Test-Trojaner am Vor-
mittag durch 45 verschiedene Anti-
virenprogramme geprilft - nur acht
erkannten die Schadsoftware. Gut
sieben Stunden spiiter habe ich die-
sen Test wiederholt. Nun wurde der
Trojaner von 19 Antivirenprogram-
men erkannt.
Sie sehen, es ist gar
‘. nicht so einfach festzu-
stellen, ob Thr Computer
-~ infiziert ist oder nicht.
Der beste Schutz vor
‘Webcam-Trojanern  ist,
einer moglichen Infizie

Vo
rung vorzubeugen.
Dazu ist es erst einmal

mva  wichtig, dass man
(¢

dass die Webcam ge-

er-

Gotz Schartner isttag-  kennt.

hackt wurde. Die Ant- lich mit Cyberkriminali- ‘Wie also gelangt ein
wort ist leider nicht ein-  tatbeschaftigt. Erist ~ Webcam-Trojaner  auf
deutig: Es kommt ndm-  Grindervon8com.  den Computer? Es gibt

lich darauf an, wie gut
derTrojaner programmiert ist. Han-
delt es sich um eine einfache Schad-
software, dann leuchtet die LED ne-
ben der Webcam, sobald der Span-
ner zugreift. Wurde der Webcam-
Trojaner jedoch von einem Profi
programmiert, gibt es keine offen-
sichtlichen Anzeichen.

Viele Anwender verlassen sich
auf Thre Antivirensoftware. Doch
neue und professionelle Trojaner
werden von Antivirenprogrammen

mehrere Moglichkeiten.
Zundchst einmal kann die Schad-
software sich in einem E-Mail-An-
hang verstecken. Dabei kénnen alle
Dateitypen betroffen sein. Auch
wenn viele glauben, dass PDFs oder
Bilddateien sicher sind - dem ist
nicht so. Gerade als unsi Be-

DPA/JAN-PHILIPP STROBEL

SCHUTZ FUR DEN PC

auf dem

cam nutzen, die an den USB-Port Ihres
PCs Ziehen Si

Aufideber
Notebook hintertasst,

Ein Laptop soliten Sie
h Gebrauch Sie verhin-

Webcams kdn-

gleiter von PDFs lassen sich wun-
derbar Trojaner einschleusen, das
zeige ich gerne in meinen Vortri-
gen. Achten Sie also immer darauf,
wer Thnen was schickt, und ob Sie

mmamnmnlemmemwer

dem so zumindest, dass die inte-
grierte Webcam filmen kann.

den. Aberim ghtes
Keine runde Aufkleber, die Sie auf die
Webcam kieben, wenn Sie diese nicht
benutzen, Achten Sie, darauf dass der

Wenn
nieverwenden, deaktivieren Sie sieim
Geratemanager, Achtung: Ein gewief-
ter Trojaner konnte sie reaktivieren.

dies erwarten oder nicht. Eine wei-

quasi keine Chance, es zu bemer-
ken. Bei einem Drive-by-Download
wird im Hintergrund ohne das
Zutun des Surfenden die Schadsoft-
ware heruntergeladen und aus-
gefilhrt, also installiert.

Unseritse Download-Quelle

Muglich ist dies aufgrund von
Sicherheitsliicken, die nahezu jede
Webseite von Zeit zu Zeit aufweist.
Daher sind Sie auch nicht unbe-
dingt sicher, wenn Sie nur auf serit-
sen Seiten surfen. Vor Kurzem hatte
wohl beispielsweise YouTube ein
thlem mit dieser Form der Atta-

Lerzrllr.h gibt es auch die Mag-
lichkeit, dass Sie sich selbst Schad-
software Wie? G i
fach: Sie suchen ein Programm oder
einen Treiber {iber google, erwi-
schen eine unseritse Download-
Quelle und laden dort die Software
herunter. Mit der Software ~ man
konnte sagen ,Huckepack” —
langt dann auch der Trojaner auf Th-
m Computer und macht sich dort

Néchste Woche beschreibt Gotz
Schartner, was fir den Basisschutz des
Computers wichtig ist.

In seinem Buch ,Tatort www" erklart er,
wie sich Nutzer gegen Angriffe im Netz
schtzen konnen (Plassen-Verlag,
19,90 Euro, www.tatort-www.de).
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Penetrationstests
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Vulnerability Management
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Modul 1: Identitatsdiebstahl
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E-Mail oder Telefon Passwort

I N
|

Sign in

Email or user ID

Password

Forgot your password?

Stay signed in
If this is a public or shared device, uncheck and sign out
when you're done to protect your account. Learn more



digitale ldentitaten

& Username or email
- ' _L"":?;ﬂ
n 000000 S®
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Wertvoll?
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Wo bewahren Sie ihre Kennworter auf?
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: Shop by i c
m category ¥ Search. . All Categories ¥ Search  Advanced

€ | Back to search results | Listed in category: Jewslry & Watches > Watches > Wristwatches

BREITLING navitimer Stainless Steel Automatic Mens Watch A23322 (BF070164)

® 4 viewed per hour

ltem condition: Pre-owned 2 Kl £ B | Add to watch list
“Used A7 Insignificant fraces of usage are present in very good = g
condition.” Seller information
elady01 (7732 %) me

Time left: 2h 7m 348 Today 7:28FM 08,3% Fositive feedback

Price- US $3,421.00 Buy It Now o+ | Foliow this seller
Visit store: fil UKEROO
Add to cart See other items

9 watching © Add to watch list

# Add to collection

Free shipping Limited time remaining Longtime member

Mouse over image to zoom
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/: ® Wiahle eine Farbe:
( J J 9
Silber Gold Spacegrau
@ Speicherplatz wahlen:
Wie viel Speicherplatz brauchst dul®
16GB' 64 GB' 128 GB'
Ab 489 € Ab 589 € Ab 689 €

Bnschiiefllich Mehrwentstzuer EinschilieBlich Mehrwertstever EinschiieBlich Mehrwertstever
LHv.a 7900€"* LHvca 9500€* LHv.ca 111,00€*

® Konnektivitat auswahlen:

Was ist der Unterschied?®

Wi-Fi Wi-Fi + Cellular
689,00 € 809,00 €

7 Zusammenfassung
- iPad Air 2 Wi-Fi + Cellular 128 GB - Silber
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Listenpreis: 809,-- Euro
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lhr Verkaufspreis 250,-- Euro
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Achtung: 500 Kaufer ®
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Einige wurden . ..
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Don‘t worry ©
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. . . wie konnten Kriminelle Zugriff auf ihre Identitat bekommen?
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inurl:ftp "password" filetype:xls
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Hacking Online Shops







Du musst mindestens 18 Jahre sein, um diese Seite anschauen zu diirfen.

B 0 l S Dein Geburtsjahr:

AMSTERDAM 1575
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Modul 2: Hacking ©
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Wie schutzen Sie lhre Daten?
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| Hacker/Gruppe

Internet

Zahlungsverkehr

Produktionssteuerung
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I FLASH PLAYER

«

= Java

Bedrohung heute:

q ADOBE AIR
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Modul 3: Cyber-Crime Strukturen
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Analysten
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Money Muler
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NSA Affare
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... und niemand hat das gewusst?



EUROPAISCHES PARLAMENT

*** **
1999 x * 2004
* *

LS

Sitzungsdokument

ENDGULTIG
A5-0264/2001
Teil 1
11. Juli 2001

BERICHT

iiber die Existenz emes globalen Abhérsystems fiir private und wirtschaftliche
Kommunikation (Abhérsystem ECHELON) (2001/2098 (INI))

Teil 1: Entschliefungsantrag
Begriindung

Nichtstindiger Ausschuss {iber das Abhérsystem Echelon

Berichterstatter: Gerhard Schmid
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Deutscher Bundestag Drucksache 14/7708
14. Wahlperiode 30. 11. 2001
Unterrichtung

iiber die gemil § 93 der Geschéaftsordnung
an die Ausschiisse iiberwiesenen Vorlagen
{Eingangszeitraum 14. November his 27. November 2001)

1. TUberweisung von Unterrichtungen durch das Europiische Parlament
gemil § 93 Abs. 1 GO

1.1 Entschlief des Europdischen Parlamenis zu der Existenz eines dberwissen:
globalen Abhorsystems fiir private und wirtschaftliche Kommumi- /nnensusschuss (f]

kation (Abhorsystem Echelon) [200172098 (IINI)] Auswartiger Ausschuss
AS5-0264/2001 Rechisausschuss
(EuB-EP 798) A. £ Wirtschaff und Technologie

A f die Angelegenheifen der
Evurapdischen Union
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... aber ,keine Wirtschaftsspionage”



Dr. Hans-Peter Friedrich




Dr. Hans-Georg Maal3en




 os Anacles Cimes

Clinton Reportedly Orders CIA to Focus on Trade
Espionage : Intelligence: Shift in priorities reflects
Administration's concern about economic rivals. Sources
point to agency's secret role in aiding talks that opened

Japan's auto market.
July 23, 1995 | JAMES RISEN | TIMES STAFF WRITER

- Email [ Share  Z+1 0 W Tweet 2 0

WASHINGTON — President Clinton has ordered the Central Intelligence Agency to make economic
espionage of America's trade rivals a top priority, and the agency has been scoring secret successes in
trade talks with Japan and other nations, according to sources in the intelligence community.

Among the successes, sources say, is strong intelligence information the CIA provided on the Japanese
during this spring's heated auto trade negotiations between the Clinton Administration and Japan.

"We've done really well with the Japanese," one source said.

The trade talks ended in compromise, but only after critics charged that negotiators and officials in each
country had misjudged the political undercurrents influencing their rivals. Even so, sources say U.S.
Trade Representative Mickey Kantor has been pleased with the agency's ability to provide accurate
reports on the bargaining positions of America's rivals in the Japan trade talks and other negotiations.
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Hintertir flir Spione

Die US-Geheimdienste wollen sich Zugang zu verschliisselten
Daten verschaffen - weltweit
voN Christiane Schulzki-Haddouti | 17. September 1998 - 14:00 Uhr

Die Enercon GmbH im ostfriesischen Aurich. ein filhrender Hersteller von
Windenergieanlagen. hatte eine schone Erfindung gemacht: ein neues Verfahren, mit dem
der Alternativstrom erheblich preiswerter erzeugt werden kann. Die Ingenieure versprachen
sich ein gutes Geschift. insbesondere vom Export ihres Produktes. Um so erstaunter

waren sie. als eine amerikanische Konkurrenzfirma die Erfindung fiir sich reklamierte

und Enercon per Gerichtsbeschluf3 verbieten lief3. ithre Anlagen in den USA zu verkaufen.
Die Folge: UmsatzeinbuB3en von 100 Millionen Mark. 300 Arbeitsplitze konnten nicht

geschaffen werden.

Woher hatte die amerikanische Konkurrenz das Wissen? Das ARD-Magazin Plusminuis
konnte durch eine iiberzeugende Indizienkette belegen, dal3 wohl der oberste amerikanische
Geheimdienst, die National Security Agency (NSA). der heimischen Wirtschaft ein wenig
auf die Spriinge geholfen hatte. Die NSA hatte nicht nur die Datenleitungen von Enercon

angezapft, sondern auch Konferenzen abgehdrt. Enercon zog eine spite Konsequenz aus

der Affire: Die Daten der Firma werden jetzt nicht mehr tiber Telekom-Leitungen. sondern
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Why We Spy on Our Allies

Updated March 17, 2000 11:56 a.m. ET

By R. James Woolsey, a Washington lawyer and a former director of central intelligence.

W hat is the recent flap regarding Echelon and U.S. spying on European industries all
about? We'll begin with some candor from the American side. Yes, my continental
European friends, we have spied on you. And it's true that we use computers to sort
through data by using keywords. Have you stopped to ask yourselves what we're looking
for?

The European Parliament's recent report on Echelon, written by British journalist Duncan
Campbell, has sparked angry accusations from continental Europe that U.S. intelligence
is stealing advanced technology from European companies so that we can -- get this --
give it to American companies and help them compete. My European friends, get real.
True, in a handful of areas European technology surpasses American, but, to say this as
gently as | can, the number of such areas is very, very, very small. Most European
technology just isn't worth our stealing.




EUROPAISCHES PARLAMENT

* %
1999 * X 2004
L g
Sitzungsdokument
Fall Wer Wann Was Wie Ziel Folgen Quelle
Air France DGSE Bis 1984 | Gesprache reisender In den 1.Klasse Kabinen der Informationsbeschaffung Micht genannt Wirtschaftsspionage: Was
Geschaftsleute Air France wurden Wanzen macht eigentlich die
entdeckt — Fluggesellschaft Konkurrenz? van Arno
| entschuldigte sich offentiich Schitze, 1/98
Airbus MNSA 1604 Informationen (ber Abhdren der Faxe und Informationsweitergabe an die | Amerikaner schliefen das 6- JAntennen gedreht”,
Flugzeuggeschaft ewischen Telefonate zwischen den US-amerikanischen Milliarden-Doller-Geschaft ab | Wirtschaftswoche Nrd6 /9,
Airbus und saudi-arabischer Verhandlungspartnamn Konkurrenten Boeing und Mo- Movember 2000
Fluglinie Donnell-Douglas
Airbus MSA 1694 Wertrag Uber & Milliarden & mit | Abhdren von Faxen und Aufdeckung von Bestechung McDonnel-Douglas, der US- DuncanCampbell in STOA
Saudi Arabien; Telephonaten zw. amerikanische Konkurrent zu | 1989, Vol 2/5, unter Berufung
Aufdeckung von Bestechung | europdischem Airbus- Airbus schiiefit das Geschaft | auf Baltimore Sun, America's
des europdischen Airbus- Konsortium und saudischer ab fortress of Spies, by Scott
Konsortiums. Fluggesellschaft'Regierung Shane and Tom Bowman,
Gber Kommunikationssatelliten 3.12.1985 und Washington
Post, French Recent US
Coups in New Espionnage,
by William Drozdiak
BASF Vertriebs- Micht Verfahrensbeschreibung fir nicht genannt nicht genannt keine, weil aufgeflogen JMicht gerade zimperlich®,
mann genannt | Produktion von Hautcreme- Wirtschaftswoche Nr.43 /186,
rohstoff der Firma BASF Oktober 1992
| (Kosmetiksparte)
Bundes- ClA 1697 Informationen Uber High-Tech- | Einsatz von Agent Informationsbeschaffung Agent wird bei Versuch Wirtschaftsspionage: Was
wirtschafts- Produkte im enttamt und ausgewiesen macht eigentlich die
ministerium Bundeswirtschaftsministerium Konkurrenz?" von Armo
DE Schitze, 1/98
Bundes- ClA 1697 Hintergrinde des Berliner ClA-Agent getarnt als US- Infarmationsbeschaffung Micht genannt Wirtschaftsspionage. Die
wirtschafts- Mykonos-Prozesses, Botschafter fihrt Beamter wendet sich an gewerbliche Wirtschaft im
ministerium Hermeskredite bzgl. Iran- freundschaftliches Gesprache deutsche Sicherheitsbeharden, | Visier fremder
DE Exporten, Aufstellung mit Leiter des fiir den die den amerik. Stellen Machrichtendienste”,
deutscher Untemehmen, die arabischen Raum Landesamt fir

High-Tech-Produkte an Iran
liefern

(Schwerpunkt Iran)
zustandigen Referates im
Bundeswirtschafts-Ministerium

signalisieren, ClA-Operation
sei unemwinscht. ClA-Agent
wird daraufhin .abgezogen”.

Verfassungsschutz Baden-
Wirtemberg, Stuttgart.
Stand: 1998
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(Kel ¢YN-NN POLITIK | SPORT | PANORAMA | WIRTSCHAFT | KULTUR | REISE | AUTI{
Stadtauswahl Regionen Bochum Duisburg Dortrmund Eszen Gelzenkirchen Hagen Iserichn Oberhy
Start » Stadie » Essen » Lauschangriff: MSA spBhte auch Essener Firma Ferrostaal aus

LAUSCHANGRIFF A -

NSA spahte auch Essener Firma Ferrostaal
aus

f @ Jo -_'ll

e i 1< |||||| iid sbdi
| I

Rl 1

Der Industriedienstleister Ferrostaal in Essen. Foto: VON BORN. Ulrich

E==zen. In den NSA-Protokollen taucht auch der Name der Essener Firma Ferrostaal auf. Den
Amerikanern ging es bei ihrem Lauschangriff um einen Auftrag in Nigeria. Der Fall liegt zwar
schon Jahre zuriick, zeigt aber, wie weit die Spionage-Praktiken des amerikanischen
Geheimdienstes gingen.

Micht nur Kanzlerin Angela Merkel ist vom US-Geheimdienst NSA ausspio-
niert worden. Auch das Essener Unternenmen Eerrostaal ist mindestens ein-
mal zum Lausch-Opfer der auterst wissbegierigen Amerikaner geworden.
Dem Essener Industriedienstleister ging dadurch wohl ein 34-Millionen-Dollar-
Auftrag durch die Lappen, bestatigte ein Sprecher .
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Modul 4: Zahlungsverkehr
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elektronische Zahlungsverkehrsmanipulationen




e Schadenshohen zwischen: ‘! SCOM
35.000," € blS 150.000," € INFORMATION SECURITY

e 176 Opfer-Konten
e 5.500,-- € bis 50.000,-- €
e 962.000,-- Euro wurden gestohlen

e 5.000 Opfer-Konten
e 35.000.000,-- € wurden gestohlen

e einige dutzend Opfer-Konten
e 3.000.000,-- USS wurden durchschnittlich gestohlen

e 109 Opfer-Konten mit 5.000.000 bis 25.000.000 USS Schaden
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Datei  Bearbeiten Ansicht

Lesezeichen Extras

[ € Musterbank-Online - Finanzstatus |il

qjg Kurpfalzische Bank (DE) | vC Suche...

€Kurpﬂazlsche

Bank

Online-Banking
Ulf Meier
Nachrichten
[ Auftrage
=
Abmelden
d

Startseite
Kontodetails
Umsétze
Banking
Kreditkarte
Versicherungen
Service

Kontakt

lhre Online-Bank

Online-Banling Kontakt

Sehr geehrter Herr Meier,

wir verbessern die Sicherheit des SMS TAN Verfahrens. Dazu missen Sie ein neues
Sicherheitszertifikat auf Ihrem Handy installieren. Geben Sie unten bitte ihre Mobil-
funknummer und Ihr Handy-Modell an. Wir senden Ihnen dann eine SMS mit einem Link.
Klicken Sie auf den Link und das Zertifikat wird automatisch installiert. Dann kénnen Sie
weiterhin sicher mit uns Online Banking machen.

Tragen Sie bitte |hre Mobilfunknummer ein:

+49 z.b.: 1234567890

Wahlen Sie bitte das Modell Ihres Telefons aus:

Bitte Hersteller wahlen. .. v  Bitte Model wahlen... v

BLZ: 12345 |  Impressum | AGB |  Datenschutz

ol




u.__Vodafonede 3G 16:14

Nachrichten . OnlineBan} Bearbeiten ‘, SCOM

INFORMATION SECURITY

N N
| Anrufen || FaceTime || Kontakt |
J J

AN /
Nachricht
30.05.2013 16:13
/ Sehr geehrter Herr 4

Meier, klicken Sie hier

http://sicherheit.bank.d 0
e um das neue Zertifikat £/
zu installieren.
| Kurpfélzische Bank AG

( Nachricht
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Modul 5: WLAN
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edit by 04882 joel backdoor
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Modul 6: Schutz
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Reduktion der Risiken durch:

1. technische Mallhahmen

e 2.B. Schwachstellen Management
(Teil eines ISMS)

2. organisatorische MalRnahmen

3. Versicherungen fur kritische Restrisiken
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Kritische Daten/Systeme: Ent-Netzung ©

- zumindest digital -
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professionell ausgebildete
IT-Abteilung und/oder IT-Partner
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aktuelle Software

PATCHEN — PATCHEN — PATCHEN
aktuelles Betriebssystem (Win7/8)
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Wenn’s nicht geht?
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ISOLIEREN
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..also Ent-Netzen
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@E‘ERCERT Ins Internet - mit Sicherheit

Uber uns

Fragen und Antworten

Hilfstexte

Glos=zar

Archiv Sie sind hier: Startseite

Abonnieren

S Das Burger-CERT informiert und warnt Birger und kleine Unternehmen schnell und kompetent vor Viren, Wirmern und
utzerdaten

Sicherheitslicken in Computeranwendungen - kostenfrei und absolut neutral. Unsere Experten analysieren fir Sie rund um
die Uhr die Sicherheitslage im Internet und verschicken bei Handlungsbedarf Warnmeldungen und Sicherheitzhinweize per
Ein Projekt von E-Mail. Das Blrger-CERT ist ein Projekt des Bundesamtes fir Sicherheit in der Informationstechnik. Wenn auch Sie auf
Nummer Sicher gehen wollen, abonnieren Sie unsere Dienste.

* Bundazamt
- :"'rs'“h'a.'““ in dar Aktuelle Sicherheitsinformation
nformationstechnik
14.05.2014: Microsoft und Adobe verdffentlichen mehrere Sicherheitsupdates
A Microsoft schlieBt zum Patchday Mai 2014 mit acht Security-Bulletins insgesamt 13 Sicherheitsliicken in Windows, Office, SharePoint,

dem Internet Explorer sowie dem .MET-Framework. Des Weiteren hat Adobe Sicherheitsupdates fir den Adobe Reader, Acrobat, Flash
Player, AIR und Illustrator bereitgestellt. Das Blirger-CERT empfiehlt die Installation der Sicherheitsupdates, um eine Ausnutzung der
Schwachstellen zu verhindern.

E Im Biirger-CERT suchen

| @ Technische Warnungen Extraausgabe "Sicher » Informiert™ Mewsletter "Sicher » Informiert”
18.09.2014 21.05.2014 18.09.2014
Apple stellt Updates fir 0% X Lion Schadsoftware im Anhang: BSI warnt vor  Diese Woche berichtet der Newsletter
v10.7.5, 05 X Lion Server v10.7.5, 05 X gefélschten BSI-Mails unter anderem lber Sicherheitsmangel
Mountain Lion v10.8.5, und O3 X 4 mehr bei Apps, eine Sicherheitslicke im Google
Mavericks v10.9 bis v10.9.4 bereit, mit Android Browser und Updates fiir
welchen mehrere, als kritisch Produkte von Adobe, Google und
einzustufende Sicherheitsliicken, behoben Microsoft.
werden. 4 mehr

4 mehr
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Webbrowser

e Verwenden Sie zwei Webbrowser
e Aktivieren Sie die Sicherheitsfunktionen lhres Webbrowsers
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Mitarbeiter Sensibilisierung
(z.B. Thema E-Mails)
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Kennworter

e Verwenden Sie sichere Kennworter
. Niemals ein Kennwort mehrfach verwenden
e Auswendiglernen, oder ,getarnt” aufschreiben (gilt auch fir
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WLAN-Sicherheit
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kritische Restrisiken Versichern!
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5 spannende und wahre Cyber-Crime Falle

Anleitung zur Absicherung lhres:
e  WLANs
. Computers

. Smartphones / Handys
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,Vorsicht Freund liest mit!“ () 8COM

INFORMATION SECURITY

- staatliche Uberwachung

Chronologie der Uberwachung
* NSA

e  Whistleblower

. Die Kanzlerin

e  Schutz

Wie wir alle seit Jahren
ausspioniert werden und wie
Wir uns wehren konnen

Preis: 19,99 Euro

PLASSEN
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